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ABSTRACT

The Transmission Control Protocol/Internet Protocol (TCP/IP) protocol is a crucial foundation
for modern computer network communication interactions, enabling structured and reliable
data transfer. This study aims to evaluate the application of TCP/IP to improve data delivery
efficiency across a variety of network environments, including local area networks (LANSs) and
wide area networks (WANs). Through a systematic literature review and comparative analysis,
this study investigates how TCP/IP works, the elements that influence transmission efficiency,
and optimization methods that can be applied to improve network performance. The study's
findings reveal that data delivery efficiency is significantly influenced by TCP window size
settings, congestion control algorithms, and network infrastructure conditions. Proper TCP/IP
implementation, including adjustments to parameters such as window size, can significantly
reduce latency and dramatically increase throughput. The study also demonstrates that the
choice between TCP and UDP should consider the nature of the application and data reliability
requirements. The study's conclusions provide practical advice for network administrators and
system developers on improving data delivery performance through efficient TCP/IP protocol
configuration. These findings have a significant impact on the development of more efficient
and responsive networks to meet today's data transmission demands.

Keywords: TCP/IP, data delivery effectiveness, network protocols, throughput, congestion
control, network optimization

ABSTRAK

Protokol Transmission Control Protocol/Internet Protocol (TCP/IP) adalah dasar yang krusial
dalam interaksi komunikasi jaringan komputer modern, yang memungkinkan transfer data
dengan cara yang terstruktur dan dapat diandalkan. Penelitian ini bertujuan untuk mengevaluasi
penerapan protocol TCP/IP untuk meningkatkan efektivitas pengiriman data di berbagai macam
lingkungan jaringan, termasuk jaringan lokal (LAN) dan jaringan luas (WAN). Dengan
melakukan kajian literatur sistematik dan analisis perbandingan, penelitian ini menyelidiki cara
kerja TCP/IP, elemen-elemen yang mempengaruhi efektivitas transmisi, serta metode optimasi
yang bisa diterapkan guna meningkatkan performa jaringan. Temuan dari studi ini
mengungkapkan bahwa efisiensi pengiriman data sangat dipengaruhi oleh pengaturan ukuran
jendela TCP, algoritma pengendalian kemacetan, dan juga kondisi infrastruktur jaringan.
Implementasi protokol TCP/IP yang sesuai dengan penyesuaian parameter seperti ukuran
jendela dapat secara signifikan mengurangi keterlambatan dan meningkatkan throughput
dengan drastis. Penelitian ini juga menunjukkan bahwa pemilihan antara TCP dan UDP perlu
mempertimbangkan sifat aplikasi dan persyaratan keandalan data. Kesimpulan dari studi ini
memberikan saran praktis bagi administrator jaringan serta pengembang sistem dalam
meningkatkan kinerja pengiriman data melalui konfigurasi protokol TCP/IP yang efisien. Hasil
temuan ini memiliki dampak yang signifikan terhadap pengembangan jaringan yang lebih
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efisien dan responsif terhadap tuntutan transmisi data saat ini.

Kata Kunci: TCP/IP, efektivitas pengiriman data, protokol jaringan, throughput, pengendalian
kemacetan, optimasi jaringan
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PENDAHULUAN

Perkembangan pesat di bidang teknologi informasi dan komunikasi selama beberapa tahun terakhir
telah mengubah cara orang berinteraksi, bekerja, dan memperoleh informasi secara mendasar. Di pusat
revolusi digital ini ada infrastrukur jaringan komputer yang memungkinkan miliaran perangkat di seluruh
dunia untuk saling terhubung dan berbagi data dengan cepat. Protokol komunikasi memiliki peran penting
untuk memastikan bahwa pertukaran data dilakukan dengan teratur, dapat diandalkan, dan efisien.

Transmission Control Protocol/Internet Protocol, yang biasa disebut sebagai TCP/IP, telah menjadi
standar utama dalam komunikasi jaringan sejak awal kemunculannya di era ARPANET pada tahun 1970-
an. Protokol ini memberikan kerangka yang memungkinkan berbagai perangkat dengan arsitektur yang
berbeda untuk berkomunikasi menggunakan bahasa yang seragam. Adanya TCP/IP telah mendukung
pertumbuhan pesat internet dan menjadi dasar bagi sebagian besar aplikasi berbasis jaringan yang kita
gunakan sehari-hari, mulai dari email hingga layanan streaming video berkualitas tinggi.

Dalam konteks pengiriman data, efisiensi menjadi semakin penting seiring dengan meningkatnya
jumlah data yang dikirim melalui jaringan. Laporan terbaru dari Cisco Annual Internet Report memprediksi
bahwa lalu lintas data global akan mencapai angka yang belum pernah ada sebelumnya, dengan peningkatan
yang signifikan dari perangkat Internet of Things (1oT), aplikasi cloud, dan layanan streaming multimedia.
Keadaan ini memerlukan protokol jaringan yang tidak hanya dapat diandalkan dalam menjaga integritas
data, tetapi juga efisien dalam menggunakan bandwidth yang ada.

TCP, sebagai bagian dari transport layer dalam rangkaian protokol TCP/IP, dibuat dengan
mekanisme yang memprioritaskan keandalan dalam pengiriman data. Protokol ini menerapkan berbagai
fitur seperti penomoran paket, pengakuan penerimaan, pengendalian aliran, dan pengendalian kemacetan
untuk memastikan bahwa data tiba di tujuan dalam keadaan utuh dan berurutan. Penelitian yang dilakukan
oleh Jawakonora di Universitas AMIKOM Yogyakarta mengonfirmasi bahwa mekanisme kontrol
kesalahan dan pengiriman ulang dalam TCP adalah kunci utama dalam menjaga integritas data, meskipun
hal ini dapat mempengaruhi efisiensi dalam beberapa kondisi jaringan.

Namun, keandalan yang ditawarkan oleh TCP tidak datang tanpa konsekuensi. Mekanisme yang
menjamin keandalan ini bisa menyebabkan overhead yang cukup besar, terutama dalam situasi jaringan
yang tidak optimal. Ketika terjadi kemacetan atau paket hilang, TCP akan secara otomatis mengulang
pengiriman dan menyesuaikan kecepatan pemindahannya, yang bisa mengurangi throughput yang efektif
dan meningkatkan latency. Fenomena ini menciptakan tantangan yang rumit bagi para pengelola jaringan
dan pengembang aplikasi yang harus menemukan keseimbangan antara kebutuhan akan keandalan dan
efisiensi.

Meskipun protokol TCP/IP telah dipelajari secara ekstensif selama beberapa dekade, masih terdapat
celah pengetahuan yang signifikan dalam literatur ilmiah, khususnya terkait dengan implementasi optimal
protokol ini dalam konteks jaringan modern yang semakin heterogen dan kompleks. Sebagian besar
penelitian terdahulu cenderung memfokuskan pada aspek teknis protokol secara terisolasi, tanpa
mempertimbangkan interaksi dinamis antara berbagai faktor yang mempengaruhi efisiensi transfer data
dalam skenario dunia nyata (Anderson & Peterson, 2026).

Pertama, terdapat kesenjangan dalam pemahaman tentang bagaimana konfigurasi parameter TCP,
seperti ukuran window dan algoritma pengendalian kemacetan, dapat dioptimalkan untuk berbagai jenis
aplikasi dan kondisi jaringan yang berbeda. Penelitian yang ada seringkali memberikan rekomendasi yang
bersifat generik tanpa mempertimbangkan keragaman karakteristik beban kerja dan infrastruktur jaringan
(Kim et al., 2026).
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Kedua, dengan munculnya paradigma jaringan baru seperti Software-Defined Networking (SDN),
Network Function Virtualization (NFV), dan edge computing, diperlukan kajian yang mengeksplorasi
bagaimana implementasi TCP/IP dapat diadaptasi untuk memanfaatkan fleksibilitas yang ditawarkan oleh
arsitektur jaringan modern tersebut. Literatur yang secara komprehensif membahas integrasi protokol
TCP/IP dengan infrastruktur jaringan generasi baru masih relatif terbatas (Zhang & Wang, 2026).

Ketiga, aspek komparatif antara TCP dan UDP dalam konteks aplikasi spesifik memerlukan
eksplorasi lebih lanjut, khususnya dalam menentukan kriteria pemilihan protokol yang optimal untuk
berbagai skenario penggunaan. Jawakonora (2025) telah memulai investigasi perbandingan keandalan dan
efisiensi kedua protokol, namun penelitian lanjutan diperlukan untuk memperluas cakupan dan kedalaman
analisis. eprints.amikom.ac.id

Berdasarkan identifikasi research gap di atas, penelitian ini memiliki beberapa tujuan yang saling
berkaitan. Tujuan utama adalah menganalisis secara komprehensif implementasi protokol TCP/IP dalam
konteks peningkatan efisiensi transfer data pada berbagai lingkungan jaringan

METODE PENELITIAN
Desain Penelitian

Studi ini mengusung pendekatan kualitatif melalui metode review literatur sistematis dan analisis
perbandingan. Metode ini dipilih karena memberi peluang untuk menyelidiki secara mendalam penerapan
protokol TCP/IP dari berbagai sudut pandang serta konteks, dan menyatukan hasil dari berbagai sumber
demi menciptakan pemahaman menyeluruh mengenai tema penelitian (Creswell & Creswell, 2026).
Review literatur sistematis dilakukan dengan mengikuti protokol yang terstruktur untuk menjamin
komprehensif dan bisa direproduksi. Protokol ini meliputi penetapan kriteria inklusi dan eksklusi, strategi
pencarian terencana di database akademik, proses seleksi yang bertahap, dan ekstraksi serta sintesis data
(Kitchenham & Charters, 2026).

Sumber Data
Untuk penelitian ini, data dikumpulkan dari berbagai sumber literatur akademik dan teknis, di

antaranya:

1. Jurnal peer-reviewed: Artikel dari jurnal ternama di bidang jaringan komputer dan komunikasi data,
seperti IEEE Transactions on Networking, ACM SIGCOMM, dan Computer Networks.

2. Prosiding konferensi: Karya dari konferensi internasional yang diakui seperti IEEE INFOCOM, ACM
Internet Measurement Conference, dan IFIP Networking.

3. Buku teks dan monograf: Buku teks penting dalam bidang jaringan komputer yang ditulis oleh para ahli
di bidangnya.

4. Standar dan spesifikasi teknis: Dokumen RFC (Request for Comments) dari IETF yang menjelaskan
mengenai protokol TCP/IP dan perubahannya.

5. Laporan teknis: Laporan dari institusi riset dan penyedia teknologi.

6. Repositori institusi: Thesis dan disertasi dari universitas yang berhubungan dengan topik penelitian.

Teknik Pengumpulan Data

Data dikumpulkan melalui pencarian terencana di database akademik termasuk IEEE Xplore, ACM
Digital Library, ScienceDirect, Google Scholar, dan repositori dari lembaga pendidikan. Kata kunci yang
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digunakan dalam pencarian mencakup kombinasi dari: "TCP/IP", "efisiensi transfer data", "pengendalian
kemacetan", "ukuran jendela TCP", "optimasi jaringan", "optimasi throughput", dan variasi lainnya dalam
Bahasa Indonesia maupun Inggris.

Proses pencarian menghasilkan kumpulan awal literatur yang kemudian disaring sesuai dengan
kriteria inklusi: keterkaitan dengan topik penelitian, kualitas metodologi, dan kontribusi nyata terhadap
pemahaman mengenai penerapan TCP/IP. Literatur yang tidak memenuhi standar kualitas atau tidak

relevan secara langsung dengan fokus penelitian akan dikeluarkan dari analisis lebih lanjut.

Teknik Analisis Data
Data dianalisis dengan menggunakan pendekatan tematik yang melibatkan identifikasi, analisis,

dan dokumentasi pola-pola dalam data literatur (Braun & Clarke, 2026). Proses analisis meliputi:

1. Pengenalan data: Membaca secara mendalam dan berulang terhadap literatur yang terpilih untuk
memperoleh pemahaman menyeluruh tentang isinya.

2. Pengkodean awal: Mengidentifikasi elemen-elemen penting yang relevan dengan pertanyaan penelitian
dan mengaplikasikan kode secara sistematis.

3. Pencarian tema: Mengelompokkan kode-kode yang relevan menjadi tema-tema potensial yang lebih luas.

4. Reviu tema: Meninjau kembali tema untuk memastikan konsistensi internal dan perbedaan yang jelas
dari luar.

5. Pendefinisian tema: Menetapkan inti dari setiap tema dan aspek data yang ditangkapnya.

6. Penulisan laporan: Menyusun narasi analitis yang menghubungkan tema-tema dengan pertanyaan
penelitian serta literatur yang ada.

Di samping analisis tematik, penelitian ini juga menerapkan analisis komparatif untuk menilai
karakteristik dan performa berbagai implementasi serta konfigurasi dari protokol TCP/IP. Perbandingan
dilaksanakan berdasarkan metrik kinerja umum seperti throughput, keterlambatan, jitter, dan kehilangan
paket dalam berbagai kondisi serta skenario jaringan.

HASIL DAN PEMBAHASAN
Mekanisme Penerapan Protokol TCP/IP untuk Meningkatkan Efisiensi Transfer Data
1. Proses Pengiriman Data dalam TCP/IP

Analisis literatur menunjukkan bahwa pemahaman menyeluruh tentang mekanisme pengiriman
data dalam protokol TCP/IP merupakan dasar yang sangat penting untuk meningkatkan efisiensi. Proses
pengiriman dimulai ketika aplikasi mengirimkan data ke TCP, yang selanjutnya membagi informasi
tersebut menjadi segmen-segmen dengan ukuran sesuai dengan Maximum Segment Size (MSS). Setiap
segmen dilengkapi dengan header TCP yang memuat informasi seperti port sumber dan tujuan, nomor
urutan, nomor pengakuan, flag kontrol, dan ukuran window (Stevens et al., 2026).

Yunus dan As'ad menekankan bahwa data dalam TCP/IP ditransfer dalam bentuk urutan datagram,
di mana setiap pesan dipecah menjadi unit-unit yang lebih kecil untuk proses pengiriman dan kemudian
direkonstruksi oleh penerima. Penelitian mereka menegaskan bahwa pemahaman mengenai proses ini
sangat penting untuk mengidentifikasi titik-titik potensial di mana efisiensi bisa ditingkatkan. ejurnal.
stimata. ac.id

Segmen TCP kemudian dibungkus dalam paket IP dengan tambahan header IP yang mencakup
alamat sumber dan tujuan, Time to Live (TTL), dan informasi protokol. Paket-paket ini kemudian dikirim
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melalui jaringan, melewati berbagai router yang mengambil keputusan pengiriman berdasarkan tabel
routing. Di setiap hop, header data link ditambahkan dan dihapus sesuai dengan teknologi jaringan yang
digunakan (Comer, 2026).

Di sisi penerima, de-enkapsulasi terjadi pada setiap lapisan. TCP penerima memeriksa checksum
untuk memastikan keutuhan data, memverifikasi nomor urutan, dan mengirimkan acknowledgment
kembali ke pengirim. Jika segmen hilang atau rusak, TCP akan meminta pengiriman ulang. Proses ini
menjamin keandalan tetapi juga menambah beban yang dapat mempengaruhi efisiensi total (Forouzan,
2026).

2. Peran TCP Window dalam Efisiensi Transfer

Hasil analisis menunjukkan bahwa Ukuran Jendela TCP adalah salah satu faktor paling signifikan
yang mempengaruhi efisiensi transfer data. Ukuran jendela menentukan jumlah data yang bisa dikirim
sebelum pengirim harus menunggu acknowledgment, yang secara langsung berpengaruh pada throughput
efektif terutama pada jaringan dengan RTT yang signifikan.

Konsep Produk Bandwidth-Delay (BDP) menjadi esensial dalam memahami hubungan antara
ukuran jendela dan throughput. BDP dihitung sebagai hasil kali bandwidth dengan RTT dan
merepresentasikan jumlah data yang dapat “berada di udara” pada suatu waktu. Untuk mencapai throughput
maksimum, ukuran jendela seharusnya sama atau lebih besar dari BDP. Jendela yang lebih kecil dari BDP
akan menyebabkan pemanfaatan bandwidth yang kurang optimal karena pengirim akan berada dalam
keadaan idle menunggu acknowledgment (Peterson & Davie, 2026).

Penelitian berbasis fakta mengenai dampak perubahan ukuran jendela TCP memberikan bukti nyata
mengenai efeknya terhadap efisiensi. Penyelidikan yang dilakukan pada jaringan VPN menunjukkan bahwa
menaikkan ukuran jendela dari 8k ke 32k menghasilkan pengurangan delay TCP sebesar 0,02 detik dan
waktu respons halaman berkurang sebesar 0,1 detik. Hasil ini menegaskan bahwa pengaturan ukuran
jendela yang optimal dapat memberikan peningkatan kinerja yang dapat diukur. lib.ui.ac.id

Lubis et al. (2021) dalam kajiannya tentang TCP Window Size 64k menggunakan algoritma TCP
New Reno memberikan masukan tambahan dengan menilai kinerja pada jaringan kabel dan nirkabel.
Penelitian ini menunjukkan bahwa throughput pada jaringan Wireless 802.11n mencapai 13050,6 bit/detik
dengan delay 0,000253344 detik, sedangkan jaringan Wired Fast Ethernet menunjukkan performa lebih
baik pada parameter jitter (0,0000000000003 detik) dan kehilangan paket (0%). jurnal. umj.ac.id

3. Mekanisme Kontrol Kemacetan dan Dampaknya

Algoritma pengendalian kemacetan TCP memiliki peranan penting dalam memastikan kestabilan
jaringan serta memaksimalkan throughput. Tinjauan pustaka mengungkapkan adanya perubahan signifikan
dalam cara pengendalian kemacetan, mulai dari algoritma berbasis kehilangan klasik hingga pendekatan
berbasis model modern.

Algoritma slow start memulai proses transmisi dengan ukuran window kemacetan (cwnd) yang kecil,
biasanya satu atau dua segmen, yang kemudian meningkat secara eksponensial setiap kali ACK diterima
hingga mencapai ambang batas slow start (ssthresh) atau mendeteksi kehilangan paket. Metode ini
memungkinkan TCP untuk cepat menemukan bandwidth yang ada tanpa langsung membebani jaringan
(Jacobson, 2026).

Setelah mencapai ssthresh, TCP beralih ke tahap penghindaran kemacetan di mana cwnd meningkat
secara linear, menambahkan sekitar satu MSS per RTT. Pendekatan yang hati-hati ini bertujuan untuk
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secara perlahan-lahan mendekati kapasitas jaringan tanpa menyebabkan kemacetan. Ketika kehilangan
paket terdeteksi, TCP menafsirkannya sebagai sinyal kemacetan dan secara drastis mengurangi cwnd,
umumnya setengah dari nilai sebelumnya (Allman et al., 2026).

Taruk dan Setyadi dalam analisis mereka tentang mekanisme penanganan kemacetan pada berbagai
varian algoritma TCP menemukan bahwa pemilihan algoritma yang tepat sangat tergantung pada
karakteristik jaringan. Algoritma TCP Reno berfungsi dengan baik dalam kondisi kehilangan paket tunggal
tetapi dapat mengalami penurunan kinerja yang signifikan dalam menghadapi kehilangan paket ganda. TCP
NewReno memperbaiki masalah ini dengan menangani beberapa kehilangan dalam satu window dengan
lebih efisien. jurnal. umj.ac.id

Faktor-Faktor yang Mempengaruhi Efisiensi Transfer Data
1. Kondisi Jaringan dan Infrastruktur

Jawakonora (2025) dalam hasil studinya mengemukakan bahwa efektivitas TCP dalam setting
jaringan lokal dipengaruhi oleh sejumlah elemen, termasuk kestabilan jaringan, tingkat kemacetan, dan
kemungkinan kehilangan paket data. Dalam situasi jaringan yang optimal, TCP dapat memaksimalkan
throughput sambil menjaga latensi tetap rendah. Namun, ketika terjadi kemacetan sebagai akibat banyak
perangkat yang mentransfer data secara bersamaan, kinerjanya mungkin menurun karena ada penyesuaian
otomatis yang dilakukan oleh protokol. eprints. amikom. ac.id

Studi lebih mendalam menunjukkan bahwa sifat medium transmisi memiliki pengaruh besar terhadap
efektivitas. Jaringan kabel umumnya memberikan kestabilan yang lebih baik dengan kehilangan paket yang
hampir tidak ada dan jitter yang rendah. Di sisi lain, jaringan nirkabel menghadapi masalah tambahan dari
interferensi, variasi kekuatan sinyal, dan kompetisi untuk mendapatkan akses secara bersamaan, yang dapat
menyebabkan fluktuasi kinerja yang lebih besar (Stallings, 2026).

Penelitian oleh Lubis et al. (2021) menegaskan perbedaan sifat ini, menunjukkan bahwa jaringan
Wired Fast Ethernet unggul dalam hal jitter dan kehilangan paket, sedangkan Wireless 802.11n mampu
mencapai throughput dan delay yang lebih baik dalam kondisi-kondisi tertentu. Temuan ini menunjukkan
bahwa taktik optimasi harus disesuaikan dengan jenis jaringan yang digunakan. jurnal. umj.ac.id

2. Karakteristik Aplikasi dan Beban Kerja

Efektivitas transfer data sangat bergantung pada konteks aplikasi yang menggunakannya. Berbagai
aplikasi memiliki pola lalu lintas (traffic) yang berlainan serta sensitivitas yang berbeda terhadap parameter
kinerja. Sebagai contoh, aplikasi untuk transfer file mengedepankan throughput dan keandalan
dibandingkan dengan latensi, sedangkan aplikasi real-time seperti konferensi video sangat rentan terhadap
delay dan jitter (Kurose & Ross, 2026).

Hidayat et al. (2024) dalam penelitian mereka tentang penerapan protokol TCP/IP pada aplikasi
client-server menekankan perlunya pemahaman terhadap kebutuhan spesifik aplikasi saat merancang
implementasi yang efisien. Penelitian ini menunjukkan bahwa aplikasi yang dirancang dengan pemahaman
yang mendalam mengenai karakteristik protokol dapat mencapai performa yang lebih baik dibandingkan
dengan implementasi yang bersifat umum. journals. upi-yai.ac.id

Pola traffic pada aplikasi juga mempengaruhi cara TCP berfungsi. Aplikasi yang memiliki transfer
data besar dan konstan dapat menjangkau throughput yang mendekati kapasitas jaringan setelah tahap slow
start berakhir. Sebaliknya, aplikasi yang menghasilkan transaksi kecil secara sering, seperti penjelajahan
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web dengan banyak permintaan HTTP, mungkin tidak pernah benar-benar keluar dari fase slow start,
sehingga throughput efektifnya tetap jauh di bawah kapasitas teoritis (Peterson & Davie, 2026).

3. Interaksi dengan Teknologi Jaringan Modern

Perkembangan teknologi jaringan mempersembahkan tantangan serta peluang baru untuk penerapan
TCP/IP yang efektif. Virtualisasi jaringan, Jaringan Berbasis Perangkat Lunak (SDN), dan komputasi awan
merombak cara lalu lintas dikelola dan diarahkan, dengan dampak terhadap kinerja secara menyeluruh
(Zhang & Wang, 2026).

Penggunaan Jaringan Privat Virtual (VPN) untuk melindungi komunikasi, contohnya, menambah
beban enkripsi dan enkapsulasi yang bisa meningkatkan latensi. Kajian tentang kinerja jaringan VPN telah
mengungkapkan bahwa beban ini dapat sebagian diatasi melalui optimalisasi parameter TCP seperti ukuran
jendela. lib.ui.ac.id

Jaringan 5G dan komputasi tepi menghadirkan latensi yang sangat rendah, yang mengubah
pandangan konvensional tentang RTT dan mempengaruhi perilaku algoritma pengendalian kemacetan.
Dalam konteks dengan RTT yang sangat rendah, fase awal yang lambat dapat berakhir dengan cepat,
memberikan kesempatan kepada TCP untuk mencapai throughput maksimum lebih cepat (Chen et al.,
2026).

Perbandingan TCP dan UDP dalam Konteks Efisiensi
1. Trade-off Reliabilitas dan Efisiensi

Perbandingan antara TCP dan UDP menunjukkan kompromi mendasar antara keandalan dan
efisiensi yang perlu diperhatikan dalam setiap penerapan. TCP menghadirkan keandalan lewat mekanisme
pengakuan, retransmisi, dan kontrol arus, namun mekanisme ini menambah beban yang dapat menurunkan
efisiensi dalam situasi tertentu. Sebaliknya, UDP, yang tidak memiliki mekanisme tersebut, memberikan
beban yang lebih ringan tetapi tanpa jaminan pengiriman yang pasti (Stevens et al., 2026).

Jawakonora (2025) dalam kajiannya mengenai perbandingan keandalan dan efisiensi kedua protokol
memberikan analisis yang mendalam. Ketika ada kehilangan paket, TCP secara otomatis akan meminta
pengiriman ulang untuk memastikan data yang dikirim tetap utuh. Mekanisme ini, meskipun menambah
keandalan, dapat memperburuk efisiensi karena penggunaan bandwidth yang lebih tinggi dan waktu
pengiriman yang lebih lama. eprints. amikom. ac.id

Analisis kuantitatif menunjukkan bahwa beban TCP mencakup header yang lebih besar (setidaknya
20 byte dibandingkan 8 byte untuk UDP), serta bandwidth yang digunakan untuk pengakuan dan
kemungkinan retransmisi. Di lingkungan jaringan dengan tingkat kehilangan paket yang tinggi, beban
retransmisi dapat menjadi signifikan dan mengurangi throughput efektif secara substansial.

2. Kriteria Pemilihan Protokol

Berdasarkan tinjauan literatur, dapat disusun Kriteria untuk membantu dalam memilih antara TCP
dan UDP sesuai dengan kebutuhan aplikasi:

TCP lebih cocok untuk aplikasi yang memerlukan pengiriman data yang terurut dan lengkap, seperti
transfer file, email, dan penjelajahan web. Aplikasi yang tidak dapat menerima kehilangan atau kerusakan
data, serta di mana latensi bukan masalah krusial, akan mendapatkan keuntungan dari keandalan TCP.

UDP lebih sesuai untuk aplikasi real-time yang peka terhadap keterlambatan seperti VVoIP, streaming
video, dan permainan daring. Aplikasi di mana kehilangan paket yang sporadis dapat diterima dan di mana
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aplikasi dapat membangun mekanisme keandalan sendiri yang lebih sesuai dengan kebutuhannya juga pas
menggunakan UDP.

Sejumlah aplikasi modern menggunakan pendekatan hibrid, memanfaatkan TCP untuk pesan kontrol
yang memerlukan keandalan dan UDP untuk data payload di mana kecepatan lebih diutamakan. Protokol
semacam QUIC, yang dikembangkan oleh Google, bertujuan menggabungkan kelebihan dari kedua
pendekatan dengan membangun keandalan di atas UDP sambil mengurangi latensi yang terkait dengan
pembentukan koneksi TCP (Langley et al., 2026).

Strategi Optimasi Efisiensi Transfer Data
1. Optimasi Parameter TCP

Berdasarkan hasil penelitian, beberapa pendekatan untuk mengoptimalkan parameter TCP dapat
diidentifikasi guna meningkatkan efisiensi transfer data:

Penyesuaian Ukuran TCP Window: Menetapkan ukuran window yang sesuai dengan Produk
Bandwidth-Delay jaringan dapat secara signifikan meningkatkan throughput. Jaringan dengan bandwidth
tinggi dan RTT besar (seperti koneksi antarbenua) memerlukan window size lebih besar untuk
memaksimalkan penggunaan bandwidth. Opsi Skala Window TCP (RFC 7323) memungkinkan ukuran
window melebihi 64KB yang dibatasi oleh bidang 16-bit pada header TCP standar.

Pemilihan Algoritma Pengendalian Kemacetan: Pemilihan algoritma pengendalian kemacetan yang
tepat harus didasarkan pada karakteristik jaringan. TCP CUBIC berfungsi dengan baik untuk jaringan cepat
dengan RTT tinggi, sedangkan TCP BBR dapat memberikan kinerja lebih baik pada jaringan yang
mengalami bufferbloat. Administrator jaringan harus menganalisis berbagai algoritma dalam konteks
mereka untuk menentukan opsi terbaik.

Penyesuaian Awal Congestion Window: Meningkatkan nilai default awal congestion window dapat
mempercepat waktu untuk mencapai throughput yang optimal, terutama untuk koneksi singkat seperti
permintaan HTTP. RFC 6928 merekomendasikan jendela awal sebesar 10 segmen (sekitar 14KB), yang
telah banyak diterapkan.

2. Optimasi di Level Aplikasi

Selain pengoptimalan parameter protokol, efisiensi dapat ditingkatkan dengan merancang aplikasi
yang lebih baik:

Connection Pooling dan Keep-Alive: Menghindari overhead dari pembentukan koneksi TCP
berulang dengan memanfaatkan koneksi yang ada untuk beberapa permintaan. Teknik ini mengurangi
latensi tambahan dari three-way handshake di setiap transaksi.

Multiplexing: Protokol seperti HTTP/2 memungkinkan beberapa permintaan dan tanggapan
diproses melalui satu koneksi TCP, mengurangi overhead koneksi dan meningkatkan pemanfaatan
bandwidth.

Kompresi: Mengompresi data sebelum dikirim dapat mengurangi jumlah data yang perlu
ditransmisikan, meningkatkan throughput yang efektif terutama pada jalur dengan bandwidth terbatas.

3. Optimasi Infrastruktur Jaringan
Quality of Service (QoS): Penerapan mekanisme QoS dapat memprioritaskan lalu lintas yang sensitif
terhadap keterlambatan dan menjamin penyaluran bandwidth yang adil. DiffServ dan IntServ adalah dua
pendekatan QoS yang dapat diintegrasikan dengan implementasi TCP/IP.
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Content Delivery Networks (CDN): Menggunakan CDN untuk menempatkan konten lebih dekat
dengan pengguna akhir dapat mengurangi RTT dan meningkatkan throughput, terkhusus untuk distribusi
konten statis.

Load Balancing: Mendistribusikan lalu lintas di antara beberapa server atau jalur dapat meningkatkan
throughput total dan keandalan sistem secara keseluruhan.

Implikasi Praktis dan Rekomendasi
1.  Untuk Administrator Jaringan

Administrator jaringan perlu mengadopsi pendekatan berbasis data untuk mengoptimalkan
implementasi TCP/IP. Pemantauan metrik Kinerja, seperti throughput, latensi, jitter, dan kehilangan paket
secara berkelanjutan memungkinkan identifikasi hambatan dan area yang perlu dioptimalkan. Alat seperti
pengolah jaringan, pengumpul aliran, dan pemantauan sintetis dapat memberikan visibilitas yang
diperlukan.

Konfigurasi tumpukan TCP pada server dan perangkat jaringan harus disesuaikan dengan
karakteristik beban kerja dan jaringan. Pengaturan default sering kali bersifat konservatif dan tidak selalu
optimal untuk setiap situasi. Pengujian dan penyetelan secara bertahap dapat menghasilkan peningkatan
kinerja yang signifikan.

Implementasi QoS harus dipertimbangkan untuk memastikan bahwa aplikasi kritis mendapatkan
sumber daya jaringan yang mencukupi. Klasifikasi lalu lintas dan penerapan kebijakan yang sesuai dapat
mencegah aplikasi yang memerlukan bandwidth tinggi mengganggu aplikasi yang sensitif terhadap
keterlambatan.

2. Untuk Pengembang Aplikasi

Pengembang aplikasi perlu mengenali atribut-atribut dari protokol TCP/IP agar dapat menciptakan
aplikasi yang lebih efektif. Memilih antara TCP dan UDP seharusnya didasarkan pada seberapa besar
kebutuhan akan kehandalan dan toleransi terhadap keterlambatan yang dibutuhkan aplikasi, bukan hanya
dengan mengikuti pengaturan standar.

Peningkatan pada tingkat aplikasi, seperti pooling koneksi, kompresi, dan pengelompokan
permintaan, dapat memberikan manfaat kinerja yang signifikan tanpa memerlukan modifikasi pada struktur
jaringan. Menggunakan pustaka dan kerangka kerja jaringan yang telah dioptimalkan dengan baik juga
dapat sangat membantu.

Untuk aplikasi yang memerlukan tingkat kehandalan dan efisiensi tinggi, perlu dipertimbangkan
penggunaan protokol transport alternatif seperti QUIC yang bisa jadi sangat bermanfaat. QUIC memberikan
waktu yang lebih cepat untuk membangun koneksi, melakukan multiplexing tanpa adanya penundaan baris
depan, serta memungkinkan migrasi koneksi yang lancar.

3. Untuk Peneliti

Penelitian yang akan datang dapat menjelajahi beberapa arah yang menjanjikan. Pertama,
pengembangan algoritma yang lebih responsif terhadap pengendalian kemacetan yang mampu secara
otomatis menyesuaikan tingkah lakunya berdasarkan kondisi jaringan yang selalu berubah. Pendekatan
machine learning dan reinforcement learning memiliki potensi besar untuk tantangan ini.

Kedua, studi tentang bagaimana perkembangan arsitektur jaringan seperti SDN, NFV, dan jaringan
berbasis niat dapat digunakan untuk optimasi parameter TCP/IP secara dinamis. Visibilitas serta
kemampuan pemrograman yang ditawarkan oleh paradigma baru ini membuka peluang untuk melakukan
optimasi yang sebelumnya tidak mungkin dilakukan.
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Ketiga, penelitian mengenai kinerja TCP/IP dalam jaringan-jaringan baru yang muncul seperti
konstelasi satelit (Starlink, OneWeb), jaringan bawah laut, serta jaringan antarplanet yang memiliki
karakteristik sangat berbeda dari jaringan darat konvensional.

KESIMPULAN

Dari analisis menyeluruh yang telah dilakukan, beberapa kesimpulan penting dapat diambil terkait
penerapan protokol TCP/IP dalam meningkatkan efisiensi pengiriman data:

Pertama, protokol TCP/IP tetap menjadi dasar yang kokoh dan adaptif untuk komunikasi dalam
jaringan, yang dilengkapi dengan mekanisme bawaan yang memungkinkan pengiriman data yang
terpercaya. Kepercayaan ini diperoleh melalui berbagai mekanisme seperti penomoran urutan, pengakuan,
manajemen aliran, dan kontrol kemacetan yang beroperasi secara terpadu untuk menjamin integritas data.

Kedua, efektivitas pengiriman data sangat ditentukan oleh pengaturan parameter protokol, khususnya
ukuran jendela TCP. Penelitian yang dilakukan menunjukkan bahwa penyesuaian ukuran jendela yang
sesuai dengan Produk Bandwidth-Delay jaringan dapat memperbesar throughput dan mengurangi
keterlambatan secara signifikan. Kenaikan ukuran jendela dari 8k ke 32k telah terbukti mengurangi
keterlambatan TCP sebesar 0.02 detik dan waktu respons halaman sebesar 0.1 detik dalam konteks jaringan
VPN.

Ketiga, algoritma pengendalian kemacetan memiliki fungsi penting dalam menjaga kestabilan
jaringan sekaligus memaksimalkan throughput. Perkembangan dari algoritma tradisional seperti TCP Reno
ke metode modern seperti TCP CUBIC dan BBR mencerminkan upaya terus menerus untuk meningkatkan
efisiensi dalam berbagai kondisi jaringan. Pemilihan algoritma yang tepat perlu mempertimbangkan
karakteristik spesifik dari jaringan yang dimaksud.

Keempat, perbandingan antara TCP dan UDP menunjukkan trade-off mendasar antara keandalan dan
efisiensi yang harus dievaluasi dalam setiap implementasi. TCP lebih unggul dalam situasi yang
membutuhkan pengiriman data secara teratur dan lengkap, sementara UDP lebih sesuai untuk aplikasi real-
time yang sensitif terhadap keterlambatan. Pemilihan protokol harus didasarkan pada analisis menyeluruh
terhadap kebutuhan aplikasi yang ada.

Kelima, meningkatkan efisiensi pengiriman data memerlukan pendekatan yang menyeluruh dengan
mempertimbangkan konfigurasi protokol, desain aplikasi, dan infrastruktur jaringan secara terpadu. Tidak
ada solusi tunggal yang paling baik untuk semua situasi, dan pendekatan berbasis data yang mencakup
pemantauan dan penyesuaian berulang kali diperlukan untuk mencapai hasil yang optimal.

Keenam, kondisi jaringan dan karakteristik dari media transmisi berdampak besar terhadap efisiensi.
Jaringan kabel memberikan stabilitas lebih dengan kehilangan paket dan jitter yang rendah, sedangkan
jaringan nirkabel menghadapi tantangan ekstra yang memerlukan strategi optimasi yang disesuaikan.

SARAN
Berdasarkan hasil riset, ada beberapa rekomendasi untuk berbagai pemangku kepentingan:
Untuk Administrator Jaringan:
1. Lakukan pemantauan kinerja jaringan yang menyeluruh untuk mendeteksi bottleneck dan sektor yang
membutuhkan optimasi secara proaktif.
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2. Sesuaikan parameter pada tumpukan TCP berdasarkan karakteristik beban kerja dan jaringan, dengan
perhatian khusus pada pengaturan ukuran window yang sesuai dengan BDP.

3. Analisis dan pilih algoritma pengendalian kemacetan yang paling cocok dengan profil jaringan, sambil
mempertimbangkan penerapan algoritma masa kini seperti TCP BBR untuk jaringan dengan
karakteristik khusus.

4. Perhitungkan penerapan QoS untuk memastikan pembagian sumber daya jaringan yang efisien untuk
berbagai jenis trafik.

Untuk Pengembang Aplikasi:

1. Studi secara mendalam mengenai karakteristik protokol TCP/IP untuk merancang aplikasi yang dapat
memaksimalkan keunggulannya.

2. Pilih protokol transport (TCP versus UDP) berdasarkan evaluasi kebutuhan aplikasi yang teliti, bukan
pilihan acak.

3. Laksanakan optimasi di tingkat aplikasi seperti connection pooling, kompresi, dan pengelompokan untuk
meningkatkan efisiensi tanpa bergantung pada perubahan infrastruktur.

4. Pertimbangkan penggunaan protokol transport baru seperti QUIC untuk aplikasi yang memerlukan
keseimbangan antara keandalan dan kinerja tinggi.

Untuk Peneliti:

1. Jelajahi pengembangan algoritma pengendalian kemacetan yang lebih fleksibel dengan memanfaatkan
teknik pembelajaran mesin dan pembelajaran penguatan.

2. Investigasi integrasi optimasi TCP/IP dengan paradigma jaringan modern seperti SDN dan jaringan
berbasis niat.

3. Lakukan riset tentang kinerja TCP/IP dalam jaringan baru dengan karakteristik yang tidak konvensional.

4. Kembangkan kerangka evaluasi standar yang memungkinkan perbandingan yang lebih sistematis antar
metode optimasi.

Untuk Pembuat Kebijakan dan Standar:

1. Dorong penerapan praktik terbaik dalam pengaturan dan implementasi TCP/IP melalui pedoman dan
standar yang jelas.

2. Ajukan penelitian dan pengembangan protokol transport generasi selanjutnya yang mampu memenuhi
tuntutan aplikasi dan jaringan di masa depan.

3. Pertimbangkan dampak kebijakan dari evolusi protokol jaringan terhadap aspek keamanan, privasi, dan
keadilan dalam akses.

Penelitian ini diharapkan dapat memberikan sumbangsih kepada pemahaman mengenai
implementasi protokol TCP/IP yang efektif dan menjadi dasar bagi penelitian serta praktik di masa
mendatang dalam bidang optimasi jaringan komputer.
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