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Sejarah Artikel: 
 

ABSTRACT 
This study aims to design and implement an Internet of Things (IoT)-based door lock system 

using Radio Frequency Identification (RFID) technology to improve accessibility for elderly 

users. The background of this research is based on the physical and cognitive limitations 

experienced by elderly individuals, which often make it difficult to use conventional door locks. 

The method used includes hardware design involving RFID modules, microcontrollers, and 

integration with an IoT platform for remote monitoring and control. This system allows users 

to unlock the door using an RFID card without requiring a physical key and provides real-time 

access notifications. The testing results show that the system operates with high RFID reading 

accuracy and fast response time. In addition, the system is considered more practical and easier 

to use by elderly users compared to conventional locking systems. Therefore, the 

implementation of IoT and RFID technology in door lock systems can improve both security 

and accessibility for elderly users. This research is expected to provide an innovative solution 

to support the independence of elderly people in their living environments. 
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ABSTRAK 
Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem kunci pintu 

berbasis Internet of Things (IoT) dengan teknologi Radio Frequency Identification (RFID) guna 

meningkatkan kemudahan akses bagi lansia. Latar belakang penelitian ini didasarkan pada 

keterbatasan fisik dan kognitif lansia yang sering mengalami kesulitan dalam menggunakan 

kunci konvensional. Metode yang digunakan meliputi perancangan perangkat keras 

menggunakan modul RFID, mikrokontroler, serta integrasi dengan platform IoT untuk 

monitoring dan kontrol jarak jauh. Sistem ini memungkinkan pengguna membuka pintu hanya 

dengan kartu RFID tanpa perlu kunci fisik, serta memberikan notifikasi akses secara real-time. 

Hasil pengujian menunjukkan bahwa sistem mampu bekerja dengan tingkat akurasi pembacaan 

RFID yang tinggi dan respons yang cepat. Selain itu, sistem ini dinilai lebih praktis dan mudah 

digunakan oleh lansia dibandingkan sistem konvensional. Dengan demikian, penerapan 

teknologi IoT dan RFID pada sistem kunci pintu dapat meningkatkan keamanan sekaligus 

kemudahan akses bagi pengguna lansia. Penelitian ini diharapkan dapat menjadi solusi inovatif 

dalam mendukung kemandirian lansia di lingkungan tempat tinggalnya. 

Kata kunci: Internet of Things, RFID, Smart Door Lock, Lansia, Keamanan Rumah 
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PENDAHULUAN 

Perkembangan teknologi Internet of Things (IoT) telah memberikan pengaruh besar terhadap 

transformasi sistem keamanan dan kenyamanan pada lingkungan hunian modern. IoT memungkinkan 

berbagai perangkat elektronik saling terhubung melalui jaringan internet untuk melakukan pertukaran data, 

monitoring, dan pengendalian secara otomatis. Salah satu implementasi IoT yang berkembang dalam 

bidang keamanan adalah smart door lock, yaitu sistem kunci pintu pintar yang memungkinkan akses 

dilakukan secara digital menggunakan teknologi seperti Radio Frequency Identification (RFID), sensor, 

maupun aplikasi berbasis smartphone. Dibandingkan dengan sistem kunci konvensional, smart door lock 

memiliki keunggulan dalam aspek kemudahan, efisiensi, dan keamanan karena mampu mengurangi risiko 

kehilangan kunci serta meningkatkan kontrol akses pengguna. 

Pemanfaatan teknologi RFID dalam sistem keamanan berbasis IoT telah menunjukkan efektivitas 

dalam meningkatkan kemudahan akses dan pengendalian pengguna. Gadupu et al. (2021) menjelaskan 

bahwa penerapan RFID pada sistem penguncian berbasis IoT mampu meningkatkan efektivitas 

pengendalian akses melalui proses identifikasi otomatis tanpa kontak fisik secara langsung. Teknologi ini 

menjadi relevan bagi kelompok lanjut usia (lansia) yang sering mengalami keterbatasan fisik, seperti 

penurunan kemampuan motorik halus, kekuatan genggaman tangan, dan fungsi penglihatan. Dengan sistem 

otomatis berbasis RFID, lansia dapat melakukan akses pintu secara lebih mudah, aman, dan mandiri tanpa 

memerlukan tenaga fisik yang besar. 

Pengembangan sistem smart door lock berbasis IoT juga telah dilakukan oleh Anas Fakhruddin dan 

Denny Irawan (2024) menggunakan ESP32, RFID, dan aplikasi Telegram sebagai media monitoring akses 

pintu secara real-time. Hasil penelitian menunjukkan bahwa integrasi teknologi tersebut mampu 

meningkatkan keamanan akses serta memberikan kemudahan pemantauan aktivitas pintu dari jarak jauh. 

Hal ini menunjukkan bahwa teknologi IoT tidak hanya berperan sebagai sistem keamanan, tetapi juga dapat 

menjadi teknologi asistif (assistive technology) yang mendukung kemandirian pengguna, khususnya lansia 

dan penyandang disabilitas. 

Meskipun berbagai penelitian sebelumnya telah mengembangkan sistem smart door lock berbasis 

IoT, sebagian besar masih berfokus pada aspek keamanan umum dan efisiensi sistem, sementara kebutuhan 

khusus pengguna lansia pada lingkungan panti sosial atau hunian lanjut usia belum banyak menjadi 

perhatian. Lansia memiliki karakteristik yang berbeda dibandingkan pengguna umum, terutama dalam 

aspek keterbatasan fisik, kemudahan penggunaan, dan kebutuhan pengawasan keamanan. Oleh karena itu, 

diperlukan pengembangan sistem kunci pintu pintar yang tidak hanya mengutamakan aspek teknologi, 

tetapi juga mempertimbangkan kenyamanan dan aksesibilitas bagi pengguna lansia. 

Urgensi penelitian ini semakin meningkat seiring dengan perubahan demografi Indonesia menuju 

aging population. Berdasarkan data Badan Pusat Statistik (BPS) tahun 2023, jumlah penduduk lansia di 

Indonesia telah mencapai lebih dari 10% dari total populasi nasional. Peningkatan jumlah lansia tersebut 

membutuhkan inovasi teknologi yang mampu mendukung kehidupan yang lebih mandiri, aman, dan 

nyaman. Dalam konteks ini, penerapan smart door lock berbasis IoT dapat menjadi solusi untuk 

meningkatkan keamanan hunian, mengurangi risiko kecelakaan domestik, serta menciptakan lingkungan 

yang lebih inklusif bagi lansia. 

Permasalahan serupa ditemukan pada Yayasan Karya Luhur Bina Kasih Surabaya sebagai lokasi 

penelitian. Berdasarkan hasil observasi awal, sebagian penghuni lansia mengalami kesulitan dalam 

menggunakan kunci mekanis akibat keterbatasan fisik, terutama pada kekuatan genggaman tangan dan 

kemampuan penglihatan. Kondisi tersebut dapat menyebabkan pintu tidak terkunci dengan baik maupun 
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meningkatkan ketergantungan lansia terhadap bantuan petugas panti. Selain itu, keterbatasan sistem 

monitoring akses pintu juga dapat mengurangi efektivitas pengawasan keamanan oleh pengelola maupun 

keluarga penghuni. 

Berdasarkan permasalahan tersebut, penelitian ini bertujuan untuk merancang dan 

mengimplementasikan sistem smart door lock berbasis IoT dengan teknologi RFID dan integrasi Telegram 

Bot sebagai media monitoring serta notifikasi akses pintu secara real-time. Sistem yang dikembangkan 

memungkinkan pengguna membuka pintu menggunakan kartu RFID tanpa memerlukan kunci fisik, 

sementara aktivitas akses dapat dipantau oleh petugas maupun keluarga pengguna melalui aplikasi 

Telegram. Penelitian ini diharapkan mampu menghasilkan solusi teknologi asistif yang ramah lansia, 

meningkatkan keamanan dan kemudahan akses, serta mendukung konsep Active Ageing yang 

dikemukakan oleh World Health Organization (WHO) melalui optimalisasi kesehatan, partisipasi, dan 

keamanan untuk meningkatkan kualitas hidup lansia. 

 

 

METODE PENELITIAN 

Penelitian ini menggunakan metode eksperimen terapan (applied experimental research) untuk 

merancang, membangun, dan menguji sistem kunci pintu pintar berbasis Internet of Things (IoT) dengan 

teknologi Radio Frequency Identification (RFID). Sistem dikembangkan melalui integrasi perangkat keras 

dan perangkat lunak, dengan komponen utama berupa NodeMCU ESP8266 sebagai mikrokontroler, RFID 

RC522 sebagai autentikasi pengguna, servo motor sebagai aktuator kunci pintu, LED dan buzzer sebagai 

indikator, serta Telegram Bot sebagai media notifikasi akses secara real-time. 

Objek penelitian adalah sistem smart door lock berbasis IoT yang diterapkan pada Yayasan Karya 

Luhur Bina Kasih Surabaya untuk membantu lansia yang mengalami keterbatasan dalam penggunaan kunci 

konvensional. Tahapan penelitian meliputi studi literatur, analisis kebutuhan, perancangan sistem, 

implementasi, pengujian, dan analisis hasil. Proses kerja sistem dilakukan melalui pembacaan kartu RFID 

oleh sensor, verifikasi data oleh NodeMCU, pengaktifan servo apabila akses diterima, serta pengiriman 

notifikasi melalui Telegram Bot. 

Variabel penelitian terdiri dari variabel independen berupa sistem kunci pintu berbasis IoT dan 

RFID yang diukur melalui otomatisasi sistem, akurasi pembacaan RFID, kecepatan respon, serta kestabilan 

sistem. Variabel dependen berupa kemudahan akses dan keamanan pengguna lansia yang dilihat dari 

kenyamanan, kemudahan penggunaan, serta kemampuan sistem dalam mencegah akses tidak sah. 

Subjek penelitian adalah penghuni lansia dan petugas Yayasan Karya Luhur Bina Kasih Surabaya. 

Pengumpulan data dilakukan melalui observasi, eksperimen, dan dokumentasi. Pengujian sistem dilakukan 

untuk mengetahui kinerja pembacaan RFID, respon sistem, keberhasilan notifikasi, serta efektivitas 

penerapan smart door lock dalam meningkatkan keamanan dan kemudahan akses bagi lansia. 

          

 

HASIL DAN PEMBAHASAN 

Pengujian Respon Sistem 

 Pengujian respon sistem dilakukan untuk mengetahui kemampuan sistem dalam membaca kartu 

RFID, mengontrol akses pintu, serta mengirimkan notifikasi Telegram secara real-time. Pengujian 

dilakukan dengan menggunakan kartu RFID terdaftar dan tidak terdaftar untuk memastikan integrasi antara 

RFID RC522, NodeMCU ESP8266, servo motor, LED indikator, dan Telegram Bot berjalan sesuai 
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rancangan. 

 

 Hasil pengujian menunjukkan bahwa kartu terdaftar berhasil membuka pintu dan mengirimkan 

notifikasi access granted, sedangkan kartu tidak terdaftar ditolak dengan status access denied. Waktu 

respon sistem berada pada rentang 1,0–1,3 detik yang dipengaruhi oleh koneksi internet dan komunikasi 

data antara NodeMCU dengan Telegram Bot. 

 

Tabel 1 Pengujian Respon Sistem 

Jenis Pengujian Respon Sistem Notifikasi Telegram Waktu Respon Status 

Kartu Terdaftar Pintu terbuka Access Granted 1,0 detik Berhasil 

Kartu Terdaftar Pintu terbuka Access Granted 1,2 detik Berhasil 

Kartu Tidak Terdaftar Pintu terkunci Access Denied 1,3 detik Berhasil 

Kartu Terdaftar Pintu terbuka Access Granted 1,1 detik Berhasil 

Kartu Tidak Terdaftar Pintu terkunci Access Denied 1,0 detik Berhasil 

  

Berdasarkan hasil pengujian, sistem mampu bekerja dengan baik dalam memberikan akses maupun 

menolak akses sesuai identifikasi kartu RFID. 

 

Pengujian Stabilitas Sistem 

 Pengujian stabilitas dilakukan untuk mengetahui kemampuan sistem bekerja secara berulang tanpa 

mengalami gangguan yang signifikan. Parameter yang diuji meliputi pembacaan RFID, respon servo motor, 

indikator LED, buzzer, dan pengiriman notifikasi Telegram. 

 

Tabel 2 Pengujian Stabilitas 

No Jumlah Percobaan Sistem Error Sistem Normal Keterangan 

1 5 0 5 Stabil 

2 10 1 9 Stabil 

3 15 2 13 Stabil 

  

Hasil pengujian menunjukkan bahwa sistem mampu bekerja stabil dengan total 30 percobaan. Gangguan 

yang terjadi disebabkan oleh kondisi jaringan internet, namun sistem tetap dapat kembali berjalan normal 

tanpa restart perangkat. 

 

Analisis Performa Sistem 

 Analisis performa dilakukan untuk mengetahui kecepatan respon dan tingkat keberhasilan sistem 

dalam menjalankan fungsi autentikasi, kontrol akses, dan notifikasi. 

 

Tabel 3 Ringkasan Performa Sistem 

No Parameter Hasil Pengujian 

1 Waktu Respon Tercepat 1,0 detik 

2 Waktu Respon Terlama 1,3 detik 

3 Rata-rata Waktu Respon 1,12 detik 
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4 Tingkat Keberhasilan Sistem 90% 

5 Tingkat Error Sistem 10% 

 

 Berdasarkan hasil pengujian, sistem memiliki rata-rata respon 1,12 detik dengan tingkat 

keberhasilan 90%. Hal ini menunjukkan bahwa sistem mampu bekerja secara cepat dan stabil dalam proses 

autentikasi RFID, pengendalian servo motor, serta pengiriman notifikasi Telegram. 

 

Analisis Efisiensi Sistem 

 Analisis efisiensi dilakukan untuk membandingkan sistem RFID berbasis IoT dengan kunci 

konvensional berdasarkan kemudahan penggunaan, kecepatan akses, dan kemampuan monitoring. 

 

Tabel 4 Analisis Efisiensi Sistem 

No Aspek Kunci Konvensional Sistem RFID Berbasis IoT 

1 Proses Akses Menggunakan anak kunci Menggunakan kartu RFID 

2 Waktu Akses Lebih lama Lebih cepat 

3 Kemudahan Penggunaan Membutuhkan tenaga fisik Cukup menempelkan kartu 

4 Monitoring Akses Tidak tersedia Telegram Bot real-time 

5 Risiko Kehilangan Kunci Tinggi Lebih rendah 

6 Kesesuaian Lansia Sedang Tinggi 

  

Hasil analisis menunjukkan bahwa sistem RFID berbasis IoT lebih efektif dibandingkan kunci 

konvensional karena lebih mudah digunakan, memiliki monitoring jarak jauh, serta sesuai untuk kebutuhan 

lansia. 

 

Analisis Keamanan dan Usability 

Analisis ini dilakukan untuk mengetahui tingkat keamanan dan kemudahan penggunaan sistem bagi lansia. 

 

Tabel 5 Analisis Keamanan dan Usability Sistem 

No Aspek Hasil Analisis 

1 Autentikasi Pengguna Menggunakan kartu RFID terdaftar 

2 Pencegahan Akses Tidak Sah Kartu tidak terdaftar ditolak 

3 Monitoring Keamanan Notifikasi Telegram real-time 

4 Kemudahan Penggunaan Cukup menempelkan kartu RFID 

5 Kemudahan Lansia Tidak membutuhkan anak kunci 

6 Indikator Sistem LED dan buzzer memberikan informasi 

7 Keamanan Sistem Akses hanya untuk pengguna terdaftar 

  

Berdasarkan hasil analisis, sistem mampu meningkatkan keamanan melalui autentikasi RFID dan 

monitoring Telegram Bot. Dari sisi usability, sistem lebih mudah digunakan lansia karena tidak 

membutuhkan kunci mekanis maupun tenaga fisik besar. Dengan demikian, sistem dapat mendukung 

peningkatan keamanan dan kemandirian lansia di Yayasan Karya Luhur Bina Kasih Surabaya. 
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Implementasi Analisis Pola Perilaku Lansia 

 
Gambar 1. Notifikasi Analisis Otomatis AI 

 

 Pada Gambar 1menunjukkan hasil analisis pola perilaku lansia berdasarkan frekuensi penggunaan 

toilet harian. Sistem AI mendeteksi bahwa pengguna melakukan enam kali kunjungan dalam satu hari yang 

melebihi batas normal. Berdasarkan hasil analisis tersebut, sistem memberikan peringatan otomatis sebagai 

indikasi adanya pola perilaku yang perlu diperhatikan oleh petugas atau keluarga. 

 

Implementasi Sistem Rekomendasi Kebersihan Toilet 

 
Gambar 2. Notifikasi Kebersihan Toilet 

 

 Pada Gambar 2 menunjukkan sistem rekomendasi kebersihan toilet berbasis data historis 

penggunaan. AI menganalisis jumlah kunjungan selama tujuh hari terakhir untuk menentukan waktu 

penggunaan tertinggi. Berdasarkan hasil analisis, sistem memberikan rekomendasi waktu pembersihan 

optimal serta notifikasi apabila jumlah penggunaan telah mencapai batas tertentu sejak pembersihan 

terakhir. 

 

Implementasi Kontrol Akses Cerdas 

 
Gambar 3. Notifikasi Access Denied – Ruangan Sedang Digunakan 

 

 Pada Gambar 3 menunjukkan implementasi kontrol akses cerdas pada ruangan dengan kapasitas 

satu pengguna. Sistem AI mendeteksi kondisi ruangan berdasarkan histori akses masuk dan keluar. Apabila 

ruangan sedang digunakan, akses pengguna berikutnya akan ditolak dan sistem memberikan informasi 

status okupansi kepada administrator atau petugas melalui notifikasi. 
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Struktur Data Pendukung AI 

 Implementasi AI pada sistem Smart Door Lock didukung oleh beberapa tabel basis data yang 

digunakan untuk menyimpan data analisis, histori aktivitas, dan hasil monitoring pengguna. Data tersebut 

digunakan oleh sistem untuk melakukan analisis secara real-time maupun historis. 

1. Tabel ai_analytics 

 
Gambar 4. Database Tabel ai_analytics 

 Tabel ai_analytics digunakan untuk menyimpan hasil analisis AI seperti deteksi brute force, pola 

mencurigakan, dan anomali perilaku pengguna. Data ini digunakan untuk evaluasi keamanan serta 

pengembangan sistem AI. 

 

Tabel 6 Database Tabel ai_analytics 

Kolom Tipe Data Keterangan 

analysis_type VARCHAR Jenis analisis AI 

rfid_uid VARCHAR Hash RFID pengguna 

details JSON Detail hasil analisis 

severity ENUM Tingkat ancaman 

analyzed_at DATETIME Waktu analisis 

 

 Tabel ini menjadi pusat penyimpanan seluruh hasil deteksi AI sehingga sistem dapat melakukan 

evaluasi pola keamanan secara berkelanjutan. 

2. Tabel lansia_toilet_status 

 
Gambar 5 Database Tabel lansia_toilet_status 

 

 Tabel lansia_toilet_status digunakan untuk menyimpan kondisi pengguna lansia secara real-time 

berdasarkan aktivitas masuk dan keluar toilet. 
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Tabel 7 Database Tabel lansia_toilet_status 

Kolom Keterangan 

in_toilet Status keberadaan pengguna di toilet 

entered_toilet_at Waktu masuk toilet 

alert_sent Status pengiriman peringatan 

alert_sent_at Waktu terakhir alert 

alert_type Jenis peringatan 

last_status_change Perubahan status terakhir 

  

Melalui tabel ini, sistem dapat menghitung durasi penggunaan toilet dan mendeteksi aktivitas yang 

melebihi batas waktu. 

3. Tabel lansia_toilet_alerts 

 
Gambar 6 Database Tabel lansia_toilet_alerts 

 

 Tabel lansia_toilet_alerts menyimpan riwayat notifikasi yang dikirim  ystem terkait pemantauan 

aktivitas lansia. Data ini digunakan AI untuk menganalisis pola perilaku seperti frekuensi kunjungan dan 

durasi penggunaan toilet. 

4. Tabel access_logs 

 
Gambar 7 Database Tabel access_logs 

 

Tabel access_logs merupakan sumber data utama bagi modul AI. Setiap aktivitas RFID, baik akses 

berhasil maupun gagal, disimpan untuk kebutuhan analisis keamanan dan perilaku pengguna. 

Data pada tabel ini digunakan untuk mendukung deteksi brute force, analisis pola penggunaan, 

serta sistem rekomendasi kebersihan berdasarkan histori aktivitas pengguna. 
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Keamanan Data dan Privasi Dalam Sistem AI 

 Keamanan data dan privasi diterapkan untuk melindungi identitas pengguna pada sistem Smart 

Door Lock berbasis AI. Sistem menggunakan metode hashing pada UID RFID sebelum disimpan ke 

database sehingga data asli kartu tidak tersimpan secara langsung. 

1. Hash RFID 

 Fungsi hashRFID() digunakan untuk mengubah UID RFID menjadi kode hash sebagai bentuk 

perlindungan data pengguna. Meskipun masih menggunakan MD5, metode ini sudah memberikan 

keamanan dasar untuk sistem internal. Pengembangan selanjutnya dapat menggunakan algoritma yang 

lebih kuat seperti SHA-256 dengan salt. 

 
2. Autentikasi API Token 

 Setiap perangkat RFID yang berkomunikasi dengan server harus menggunakan API token yang 

valid. Token divalidasi melalui fungsi validateApiToken() yang memeriksa keberadaan token di tabel 

api_tokens dan memastikan statusnya aktif. Setiap penggunaan token juga dicatat last_used dan device_ip 

untuk keperluan audit. Berikut implementasi kode pada config/security.php : 

 
3. Rate Limiting 

 Fungsi `checkRateLimit()` menerapkan pembatasan laju permintaan menggunakan mekanisme file 

cache di sistem operasi. Setiap pengirim permintaan diidentifikasi melalui IP address dibatasi maksimal 10 

permintaan dalam jangka waktu 60 detik. Ini merupakan lapisan perlindungan pertama terhadap serangan 

DoS (Denial of Service) sebelum mencapai lapisan AI deteksi brute force. Berikut implementasi kode pada 

config/security.php : 
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KESIMPULAN 

Berdasarkan hasil penelitian dan analisis terhadap sistem Smart Door Lock berbasis Internet of 

Things (IoT) dengan integrasi RFID dan Artificial Intelligence (AI), dapat disimpulkan bahwa sistem yang 

dikembangkan mampu mengintegrasikan fungsi keamanan akses pintu, pemantauan aktivitas lansia, serta 

analisis data secara cerdas. Implementasi modul AI berbasis rule-based berhasil diterapkan untuk 

mendukung deteksi ancaman, pemantauan durasi aktivitas, analisis pola kunjungan, rekomendasi 

kebersihan, serta pengendalian akses pengguna secara otomatis. Integrasi teknologi RFID dengan AI 

menjadikan sistem tidak hanya berfungsi sebagai pengamanan fisik, tetapi juga sebagai teknologi 

pendukung yang mampu meningkatkan keamanan, kenyamanan, dan kemandirian lansia. Selain itu, 

penggunaan arsitektur berbasis PHP/MySQL memberikan kemudahan dalam pengembangan dan 

pemeliharaan sistem, sementara notifikasi melalui Telegram mampu menyampaikan informasi aktivitas 

sistem secara real-time kepada petugas atau administrator. Dengan demikian, sistem yang dirancang dapat 

menjadi solusi teknologi asistif yang efektif untuk mendukung lingkungan hunian lansia yang lebih aman 

dan terpantau.  
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